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Network Address Translation -\\-J(IT

B NAT ist

® keine Next Generation Technologie

® aber als ein nahezu omniprasentes Ubel im heutigen
Internet...

® Anwendungen mussen teilweise darauf abgestimmt
sein!
@ Carrier Grade NAT ist eingefluhrt!

® Teilkapitel gibt praktisches Beispiel

® Verletzung der Architekturprinzipien aus Kapitel 2
® NAT Gerate sind Middleboxes

® Weitreichende Auswirkungen auf Protokolldesigns,
komplexe Zusatzlosungen
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Motivation und Funktionswelse &‘(IT

® Motivation

® Bildung privater Netze (,Intranets®) mit IPv4-Adressen
aus einem der ,privaten” Adressraume: % RFC1918]
10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16

B Adressenknappheit: Zu wenig oOffentliche IPv4-Adressen
® Shared Address Space 100.64.0.0/10 fur Carrier Grade
NAT % [RFC6598]
® Funktionswelise

B Umsetzen der IP-Adressen zwischen Adressraumen
anhand bijektiver Abbildung zwischen Adressen

® Umsetzung in Paketkopf und Nutzlast(!)
® Versuch der transparenten Funktionsweise

Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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Funktionswelse &‘(IT

® Binding: Bijektive Abbildung (,,Binding*) zwischen
IP-Adressen (6ffentlich < privat) B 5 Rec3022]

ursprunglich

® Umschreiben der Adressen im [RFC1631] (1994)
IP-Paket (u. ICMP-Paket) erfolgt ,transparent”
durch NAT-Gateway S - - —

® Erfordert Pool an dffentlichen .‘i . NAT"'G;;W : .‘]q
Adressen

® Anpassen der Prufsummen (ggf. auch TCP/UDP)
notwendig

® Anwendungsabhéangige Anpassung notwendig:
wo stehen IP-Adressen in Nutzdaten?
-> Application Level Gateway (ALG)
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Reines NAT &-J(IT

B Zuerst 1991 beschrieben

® Reine 1:1-Ubersetzung, Basic NAT
@ spart keine IPv4-Adressen ein
@ pro Datenstrom zustandslos

® Heutzutage primarer Einsatzzweck in

Unternehmen
® Verbindung sich Uberlappender privater Adressraume

e i v Endystem A
R LTl s

Il i] q Endsystem A 192.168.1.254 1141.3.70.254 141.3.70 1

l %+  192.168.1.1 I A

: ; ,Abbild* v. Endsystem B
L1 Endsystem B

: .i]% 192.168.1.2 NAT-Gateway G 141.3.70.10

\ o 1____ ______________________ O »
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Network Address Port Translation -\\-J(IT

® NAPT (Network Address Port Translation)

® Zusatzlich zu ,Basic NAT“. Umsetzung von Transport-
IDs: TCP/UDP-Ports bzw. ICMP Query ID

® Bijektive Abbildung zwischen (Adresse,Port)-Tupeln

® erfordert Zustandshaltung = Crash des NAT-GW fihrt zu
Abbruch der Kommunikation

B erfordert das Initiieren der Kommunikation ,von innen* heraus
® Erreichbarkeit von auf3en nur fur freigeschaltete/konfigurierte
Adressen
® Adressenbedarf wird auf die (eine) offentliche Adresse
des Gateways reduziert

B Gateway muss u.U. entscheiden, wann Kommunikation
beendet ist (Lebenszeit des Bindings?)

@ Interne Netzstruktur wird vor dem Internet verborgen
® Nur bedingt moglich

Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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NAPT Beispiel (1)
& Binding

Karlsruher Institut fiir Technologie

® wird durch initiales Paket aus dem Intranet heraus

etabliert, oder
@ fest vorkonfiguriert
Prlvater Adressenbereic

Offentlicher Adressenbereich

_ hlnitiales Paket .‘]4
_ - Intranet 102.168.1.0/22 /. Endsystem R
iﬂ — 141.3.70.4

Quelle - Ziel ,
: Endsystem A |192.168.1.1:2001 }/

|
5

I
192.168.1.1 - 141.3.70.4:80 .

Quelle - Ziel
199.10.42.1:5555

- 141.3.70.4:80

! [y

' ~—g 3 i]q

e T, ~ o
o NAT-Gateway G Endsystem S
: i]q 192.168.1.254 . 199.10.42.1 "

|

! Endsystem B
\192 168.1.2 /

Next Generation Internet — 3. NAT & IPv6 (RO)

NAT-Binding: Lokal <> Extern
192.168.1.1:2001, <> 199.10.42.1:5555,

141.3.70.4:80 141.3.70.4:80

o Institut fir Telematik, Fakultét fur Informatik
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NAPT Beispiel (2)

Karlsruher Institut fiir Technologie

® Fur Paket von extern muss ein Binding existieren!

Prlvater Adressenbereich

- I S S S S S DS e B S e e e oy

Intranet 192.168.1. 0/24\

/
i]q Qu£9 Ziel

: Endsystem A | 141.3.70.4:80
192 168.1.1 | 192.168.1.1:2001

! Endsystem B
\192 168.1.2 /

Next Generation Internet — 3. NAT & IPv6 (RO)

Offentlicher Adressenbereich

Ant\{yort-Paket .iﬂ

Endsystem R
141.3.70.4

e

Endsystem S

Quelle > Ziel
141.3.70.4:80
> 199.10.42.1:5555

ﬁ]q 192.168.1.254 1 199.10.42.1

NAT-Binding: Lokal <> Extern
192.168.1.1:2001, <> 199.10.42.1:5555,

141.3.70.4:80 141.3.70.4:80

o Institut fir Telematik, Fakultét fur Informatik
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Probleme durch NAT Binding -\\-J(IT

® Verbindungsloses Konzept/Soft-State
® Wie lange gilt das Binding? So lange wie Sitzung dauert...
® Zustand wird nach Timeout geléscht (TCP: 4 min, UDP: ?)
® Folge: Abandern von Protokollen bzw. Generieren von
Zusatzverkehr, um Binding aufrecht zu erhalten
- erhoht Energiebedarf fur mobile Geréate!
® Spontane Erreichbarkeit von auf3en nicht moglich, da das
Binding fehlt

® Problem fur Protokolle, die dynamisch Nutzdatenstrome auf
neue bzw. von neuen Ports erzeugen, z.B. VoIP (SIP+RTP)

® Insbesondere problematisch fir zwei Endsysteme hinter
verschiedenen NATs (z.B. Peer-to-Peer-Netze) % [RFC2663]
® Dbendtigte Hilfe durch Rendezvous-Knoten im Gffentlichen Netz

12 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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NAT-Varianten -\\-J(IT

® Viele verschiedene NAT-Typen
B NAT, NAPT > NAT44, NAT64, NAT46, NAT444 usw.

@ Outbound NAT (Initilerung d. Komm. von innen heraus),
Two-way NAT

® Twice NAT (modifiziert Quell- und Zieladressen)

® beil Adresskollisionen zwischen internen und externen
Adressen

® erfordert Split-DNS

@ Alte Klassifikation: Symmetric NAT, Full Cone,
Restricted Cone, Port-Restricted Cone, usw.

13 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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NAT-Varianten — neue Klassifikation A\‘(IT

/- - - - - = =====-" . i]q
I —

| ‘. ‘ . e s

: . ..,]‘\] : Endsystem
_ Y1l

I Endsystem NAT ' Xty D" : .

| X Gateway | Ae X Y2y2 i] q

| : -l
\ G /I ~

T s s s s Endsystem
freizlgig Y2

\4

Abbildungsfunktion Bl RFC4787  Filter
® Endsystem-unabhangig ® Endsystem-unabhangig

® Adressabhangig ® Adressabhangig
® Adress- und Port- ® Adress- und Port-
abhangig abhangig

einschrankend

14
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NAT-Varianten: Beispiel Symmetric NAT &‘(IT

® Restriktivste Variante: Binding je 5-Tupel (Q-IP, Q-Port, Z-
IP, Z-Port, Protokoll),

® Binding kann nur von gleichem Endsystem mit passendem

Port genutzt werden Initidles  rapie 20 =
,oT T T T ST ~, |G:3456 2 R:90 .i]q
Quelle = Ziel | Port 90| dsvstem
A:2001 - R:90 : Port 91 é

&
Endsystem NAT- N\X\ e
A Gateway:\ —or .i]q

/

- O S S S e S . .y

Port 91

\
S (_3 _ v Endsystem
NAT-Bindings: NAT-Filter: S
Lokal <> Extern Extern erlaubter Zugriff v.
A : 2001 & G : 3456 R :90
15 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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NAT-Variante: Full Cone

Karlsruher Institut fiir Technologie

® Liberale Variante: Gleiche externe Adresse fur gleiches
Paar Quell-Adresse/Quell-Port, Nutzung eines bereits
etablierten Bindings durch andere Systeme madglich

Initiales

Paket Quelle > Ziel
-7~ [G:3456 2 R:90

Quelle - Ziel
A:2001 - R:90

- O S S S e S . .y

Endsystem NAT- F%
A Gateway!

\\ _______________ (_3 _ /I
NAT-Bindings: NAT-Filter:
Lokal <> Extern Extern erlaubter Zugriff v.
A 2001 & G: 3456 * ook
16 Next Generation Internet — 3. NAT & IPv6 (RO)
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Port 90

Port 91

Port 90

Port 91

o[k
Endsystem
R

o[k
Endsystem
S
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NAT-Variante: Restricted Cone &‘(IT

® Binding in Abhangigkeit von Quelladresse/-Port,
eingehende Pakete eingeschrankt auf das gleiche
Endsystem (Ziel des initialen Pakets), aber andere Ports
moglich

Initiales Paket ['Quelle > Ziel i
/"““““‘,‘/‘“““\\ G:3456 - R:90 L B
| “ .

: Quelle > Ziel Eg:: 3(1) Endsystem
: A:2001 - R:90 R
-
| . : ;
"!Q o
' Endsystem NAT- N\X\ e
| y I Port 90 i] q
! A Gateway! Port 91 >q -
\ /
S C_5 _ v Endsystem
NAT-Bindings: NAT-Filter: S
Lokal <> Extern Extern erlaubter Zugriff v.
A: 2001 & G: 3456 R :*
Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fir Informatik
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NAT-Variante: Port-Restricted Cone &‘(IT

® Diensteorientiert: Nutzung eines etablierten Bindings von
unterschiedlichen Adressen aus, Quellport muss mit
Zielport Ubereinstimmen
Initiales Paket

— Quelle - Ziel i
2O T T o T i ~. |G:3456 2 R:90 | ﬁ..ﬂ
[ Quelle = Ziel \ Port 90
Endsystem
| A:2001 > R:90] Porto1]
| (
|
I | " - N\K
. Endsystem NAT- | Port 90 i]q
| A Gateway Port 9 e
\ G f ort 91
-~ _ e , Endsystem
NAT-Bindings: NAT-Filter: S
Lokal <> Extern Extern erlaubter Zugriff v.
A: 2001 & G : 3456 * - 90
18 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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NAT Traversal -\\-J(IT

®  Transparentes” Umsetzen durch NAT GW
funktioniert nicht zuverlassig
® Bei verschlisselten Nutzdaten

® Wenn das Protokoll weiterentwickelt wird, das ALG
aber nicht

B |dee

@ Endsysteme bzw. Anwendungen tbernehmen
Umsetzung in Payload

@ Mussen daflr aber die Abbildung kennen

@ Erkennung von NAT Gateways und Lernen der
Abbildung - NAT Discovery

20 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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NAT-Discovery: STUN &‘(IT

B STUN — Session Traversal Utilities for NAT
@ Client/Server-Protokoll % [RFC5389)]
@ STUN Client:

® lauft in Anwendung, die ankommende Daten per UDP
erwartet, z.B. VoIP Client

® Anwendung ersetzt private Adressen im Nutzdatenteil vorab
® STUN Server: kann ...

® ... manuell konfiguriert werden

® ... per DNS SRV herausgefunden werden

® STUN ermoglicht das Feststellen
@ des Vorhandenseins eines NAT-Gateways
@ der NAT-Konfiguration fur UDP/TCP
@ der verwendeten Adressenabbildung
@ und erlaubt Etablieren und Aufrechterhalten des Bindings

21 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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STUN SKIT

® Ermaoglicht eingehende UDP-Pakete fur bestimmte

NAT-Varianten
& nicht fur TCP und nicht far symmetrisches NAT
@ priméarer Einsatzzweck fur VolP/RTP

® Benotigt STUN-Server im offentlichen Netz
(Default-Port: 3478)

® Binding Request/Response

s T T ) === ============== \
-
|{ Il Binding |B|nd|ng I Binding P
L Request Sz Request S2 ' Request il
. i —> o= S | >
L “Binding ‘I Bindi Y Bindi L7
inding 1 Binding Inding
'\ ' Cli e t Response NAT 1 __/ Response NAT 2 | Response STUN-Server
N IIIIIIIIIIIII o _____ !
22 Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fir Informatik
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Relay NAT AT

Karlsruher Institut fiir Technologie

® Problem: STUN hilft nicht bei symmetrischen NATs

® STUN-Erweiterung (friiher eigenstandiges Protokoll
TURN — Traversal Using Relays around NAT) % [RFC5766]

B gleiche Syntax wie STUN, definiert 10 neue Nachrichten

® nutzt Server mit 6ffentlichen Adressen im Netz, der als Relay fur
Medienstrome dient (UDP und TCP)

® Initiale Kapselung von Daten notwendig (Send Indication)
® Overhead von 44 Bytes

B Umschalten auf Betrieb ohne Kapselung erfordert Magic Cookie
in UDP-Paketen zur Erkennung der Kontrollpakete

® Erlaubt Client nicht, Server hinter NAT zu betreiben

{ Allocate I Allocate P
. Request l Request <& _
| i] = > i] q
4 4 ' 3 o
AIIocate I Allocate \/ -
\ Cﬂe_ng _______ 7/ Komm.-partner
23 Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fir Informatik
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24

PCP — Port Control Protocol &‘(IT

® Protokoll, um explizit Mappings zu etablieren

® PCP Client in Anwendung/Endsystem, B rrcsss,
PCP-Server in NAT-Gateway/Firewall

® FUr verschiedenste Middleboxes geeignet, u.a.
B NA(P)T-Gateways
® Carrier Grade NATSs
® Firewalls

® Koordination insbesondere notwendig flr
Shared IP Addresses

Institut fur Telematik, Fakultat fir Informatik
http://telematics.tm.kit.edu/

Next Generation Internet — 3. NAT & IPv6 (RO) o
mm TeLeMaATICS

T



Uberblick AT

Karlsruher Institut fiir Technologie

Funktionsweise

‘ Varianten

Network l._
Address- _‘
Translation
NAT Traversal
.~ (NAD)
Diskussion
Next Generation Internet — 3. NAT & IPv6 (RO) s Institut fir Telematik, Fakultat fur Informatik

am Te eMaTics http://telematics.tm.kit.edu/



NAT — Vorteile/Nachtelile ﬂ("

B Vortelle

@ schafft Abhilfe bei Adressraumknappheit

B vermeidet Umnummerieren des Netzwerks bel ISP
Wechsel

® Nachtelle

® st aber kein Sicherheitsmechanismus!
® Verringerte Leistung, erhohter Energiebedarf
® Zusatzliche Komponente im Pfad, d.h. NA(P)T-Gateway

@ Einschrankung der moglichen Anwendungen (Bruch
des E2E-Prinzips), u.a. Einsatz von % [RFC3715]
Sicherheitsmechanismen

B Zusatzliche Kosten

26 Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fur Informatik
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NAT — Weiltere praktische Probleme &‘(IT

@ Fragmente: NAT fehlt Addresseninformation und verwirft
Paket

® NATSs verfligen oft auch Uber integrierte ALGs
® Verhalten undokumentiert, schwer vorauszusagen
® ALGs veralten: Unterstitzung fur neueste Anwendungsversion?

® Vorsicht bei ,generischen® ALGs, die ersetzen auch einfach alles in
den Nutzdaten! = korrupte Daten mdglich

® Implementierung haufig beschrankt: Ubersetzung von Adressen
Uber Paketgrenzen hinweg bei Fragmentierung nicht vorgesehen

® Timeout fur UDP uneinheitlich

® Porthnummern kénnen haufiger wechseln (Load Balancing
macht's nicht besser...)

® Weiteres in % [RFC3027]

27 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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NAT Resumee SJ(IT

® NAT hat genug Spielraum geschaffen, damit IPv6
entwickelt werden konnte

® NAT schafft eine Vielzahl neuer und schwerwiegender
Probleme
® Verlust der Transparenz und Flexibilitat
® Zusatzliche Komponente verursacht Wartungsaufwand und Kosten

® erfordert fur einige Anwendungen weitere zusatzliche
Komponenten wie STUN-Server und Relays mit weiteren
Protokollen = noch mehr Komplexitat!

® Burdet Protokollentwicklern unnétigen Zusatzaufwand auf,
um ,NAT-freundliche* Losung zu entwickeln

® Auch NATs brauchen offentliche Adressen!

28 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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Uberblick AT

Karlsruher Institut fiir Technologie

Motivation
Network
Address-
Translation
(NAT) Format
Adressierung
IPv6 ICMPV6 &
- Neighbor Discovery
Einsatz
Site Multi-Homing
29 Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fir Informatik
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Motivation fur IPv6 -&‘(IT

® Anwachsen des Internets
® |P-Adressraum erschopft

® mehr Internet-fahige Gerate, Kleinstgerate, Sensoren  _
.internet der Dinge* > Adressenbedarf wird eher steigen

® Vereinfachtes Management
® Autokonfigurationsmechanismen
® Wiederherstellung der Koharenz

® Beseitigung von NAT und anderen Speziallésungen
- ermaoglicht Ende-zu-Ende-Sicherheit und Peer-to-Peer-Netze

® Effizienteres Routing
® durch entsprechende inharente Adresshierarchie
® Hohe Datenraten

® Hochleistungsfahige Zwischensysteme bendtigen geeignete
Paketformate zur effizienten Bearbeitung

Bl

N (7

30 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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31

Das IPv4-Internet ist... &‘(IT

immer noch ein “Experiment”: % [LiCell]

Vint Cerf: “A debate among the engineers and scientists working on the
Internet ran for nearly a year without a firm conclusion. Some suggested
32-bit addresses (8 bits of network, 24 bits of host), some said 128 bits,
and others wanted variable-length addresses. The last choice was
rejected by programmers who didn't want to fiddle around finding the fields
of an Internet packet. The 128-bit choice seemed excessive for an
experiment that involved only a few networks to begin with. By this time,
the research effort had reached its fourth iteration (the IP layer protocol
was called IPv4), and as program manager, | felt a need to get on with live
testing and final design of TCP and IP. In lieu of consensus, | chose 32
bits of address. | thought 4.3 billion potential addresses would be
adequate for conducting the experiments to prove the technology. If it
worked, then we could go back and design the production version. Of
course, it is now 2011, and the experiment never exactly ended.”

- |Pv6 ist die Produktivvariante des Internet Protokolls...

Institut fur Telematik, Fakultat fir Informatik
http://telematics.tm.kit.edu/
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Adressenknappheit? SJ(IT

® Adressen werden von der IANA an Regional Internet
Registries (RIRs) in Form von /8-Blocken vergeben
-> Dieser Pool ist am 01.02.2011 erschopft gewesen!
® Prognose IETF 1994: gehen zwischen 2005-2011 aus
® FUhrte zur Entwicklung von IPv6

® Wie lange sind denn noch IPv4-Adressen verfligbar?

® APNIC sind April 2011 bereits die IPv4-Adressen ausgegangen,
RIPE im September 2012!

® Es war unklar wie lange die Pools der anderen RIRs noch reichen
- September 2015 waren fast alle Adressen vergeben
(bis auf AFRINIC)

32 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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Was hatte passieren sollen... -&‘(IT

GroRe des Internets Verbreitung IPv6

Freier IPv4 Pool

Parallelbetrieb IPv4 und IPv6

n

Zeit

33 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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Was passierte... AT

Karlsruher Institut fiir Technologie

A

GroRe des Internets Verbreitung IPv6

Freier IPv4 Pool

Zwei Jahre!

-_—— ————— >

2006 2008 2010 2012 2014 7 it

Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fur Informatik
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Jaund? -\\-J(IT

® Einsatz und Verbreitung von IPv6 wird langer dauern als
angenommen

® aber zwischenzeitlich werden die IPv4-Adressen ausgehen!
Neukunden fur ISPs ohne IPv4?

® auch NAT-basierte Losungen brauchen IPv4-Adressen

® Reine IPv6-Netze entstehen
® aufgrund operationeller Einfachheit und Kostenersparnis

® Groldteil der Inhalte wird aber nach wie vor noch nur tber
das IPv4-Internet zuganglich sein
® ein Ubergang zu IPv6 dauert seine Zeit

® reine IPv6-Rechner bendtigen Zugang zu Uber IPv4
bereitgestellten Inhalten

® |IPv4-Systeme bendtigen Zugang zu IPv6-Servern
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Weitere NAT-LOsungen... &‘(IT

far langere Co-Existenz bendtigt, derzeit in Umsetzung:

® NAT64 v6/v4-Ubersetzung NAT64/DNS64
® Zugriff von IPv6only-Systemen auf nur in IPv4 verfigbare Inhalte

® Carrier Grade NAT/Large Scale NAT

® private Adressen innerhalb von ISPs
(evtl. sogar gemeinsam genutzt)

® ISP nutzt nur wenige Offentliche IP-Adressen
® Robustheit, Skalierbarkeit, Erreichbarkeit?

®  Address+Port”: gemeinsame Nutzung einer IP-Adresse

® innerhalb von ISPs, Kunden erhalten gleiche IP-Adresse, aber
anderen Port-Bereich

® Ports sind dann Tell der ,IP-Adresse”
® viele Probleme, u.a. Fragmentierung, Management, Logging usw.
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IPv6 Einsatz derzeit... &‘(IT

® Stand Mai 2017 IPv6 FIB-Eintrage

Active BGP entries (FIB

A0

35000

O

200

BOGHGG -~

SOO000

fctive BOP entries ¢FTE)

200000 -

100000 -

400000~

F00000 -

- IPv4 FIB-Eintrage

alg glo 9I1 52 93 9I4 9|5 gls gl? gla 9|9 olo 0.1 0I2 ola 0I4 0:5 ols ol? ola olg 1|0 1|1 1I2 1|3 1|4 1|5 1ls 1l? 13 14 15 16 17
Date .
Quelle: bgp.potaroo.net
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IPv6-Nutzung ﬂ(".

® Derzeit messbar: ca. 18%
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Native: 18.45% 6tod/Teredo: 0.05% | 20.05.2017

Quelle: google.de/ipv6/statistics

Jan 2009 Jan 2010 Jan 2011 Jan 2012 Jan 2013 Jan 2014 Jan 2015 Jan 2016 Jan 2017
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IPv6-Nutzung Top Web Sites

Global IPv6 Deloyment Quelle: https://eggert.org/meter/ipvé
56.0%

China
28.0%

50 sites tested
0 DNS errors
14 with IPve

India

42.0%

50 sites tested
0 DNS errors
21 with IPvE

South Korea

38.0%

50 sites tested
0 DNS errors
19 with IPve

50 sites tested
0 DNS errors
28 with IPvB

Germany
48.0%

50 sites tested
0 DNS errars
24 with |IPve

IETE

20.3%

3142 sites tested
0 DNS errors
638 with IPv6

United Kinidom

50 sltes tested
0 DNS errars
16 with IPve

SKIT

Karlsruher Institut fiir Technologie

Finland
42.0%

50 sites tested
0 DNS errors
21 with [Pve

Japan
24.0%
50 sites tested

0 DNS errors
12 with IPvé

United States

36.0%

50 sltes tested
0 DNS errors
18 with IPvé
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Kurze Geschichte von IPv6 A\‘(IT

® 1991
® Griindung der Arbeitsgruppe ROAD (Routing and Addressing) % [SAMIOG]
® Mailingliste ,Big-Internet”

® 1992: Vorschlage, u.a.
® The ,P* Internet Protocol (PIP)
® TCP and UDP with Bigger Addresses (TUBA)
® Simple Internet Protocol (SIP)

® 1993:
® [IPNG Area: Management des ,IP the next generation“-Prozess
® SIP+PIP = SIPP (Simple Internet Protocol Plus)

- el

® ALE (Address Lifetime Expectations) Working Group ?f,,,,:w“c“‘\g
& 1995 s

® RFC 1752, Empfehlung flr das IPng-Protokoll LAUNCH

® RFC 1883 IPv6 Specification FUTURE

06.06.12

® 1998: RFC 2460 Internet Protocol, Version 6 (IPv6) Specification
(derzeit immer noch Draft-Standard, aber ,Full-Standard*
iIn wenigen Wochen erwartet)

® Sept 2007: IPv6 WG geschlossen, 6MAN WG gegriindet

Institut fur Telematik, Fakultat fir Informatik
http://telematics.tm.kit.edu/
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Uberblick AT

Karlsruher Institut fiir Technologie

Motivation
Network
Address-
Translation
(NAT) Format
Adressierung
IPv6 ICMPV6 &
- Neighbor Discovery
Einsatz
Site Multi-Homing
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Neuerungen in IPv6 (1) &‘(IT

Grundlegender Dienst immer noch der gleiche wie
bel IPv4, aber...

® Erwelterte Adressierung

@ ErhOhung der Adresslange von 32 Bit auf 128 Bit
W ca. 3,4 * 1038 Adressen

® Neue Adresstypen (Anycast, Unigue Local Addresses,
USw.)
® Schnelle Bearbeitung in Routern durch
vereinfachtes Paketformat

B Einfachere Klassifikation von Paketen in
Datenstrome (mit Hilfe des Flow Labels) B rrcessr)

Institut fur Telematik, Fakultat fir Informatik
http://telematics.tm.kit.edu/
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Neuerungen in IPv6 (2) &‘(IT

® ICMPv6: Erweiterung von ICMP

@ Zuvor getrennte Protokolle direkt in ICMP integriert
® IGMP und ARP, d.h. Gruppenverwaltung und Adressauflosung

® Neighbor Discovery (als Teil des neuen ICMP)% [RFC4861]

® Adressauflosung (IPv6- auf MAC-Adressen), inkl. Erkennung
doppelter Adressen und Detektion von Ausfallen

B Erkennen des nachsten Routers sowie des Netzwerk-Prafixes

® Automatische Systemkonfiguration B Rrcess2
(Stateless Address Autoconfiguration — SLAAC)

® Zustandslos: Prafix Gber Router Advertisements plus
Interface-1D (selbst erzeugt)

@ Zustandsbehaftet: traditionelles DHCP
(Dynamic Host Configuration Protocol)

43 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik

-
am TeLeMaTics http://telematics.tm.kit.edu/

LT T Lh



Neuerungen in IPv6 (3) &‘(IT

® Bessere Unterstltzung mobiler Systeme
(MobilelPv6)

® Bewegungserkennung und Adressenzuweisung durch
automatische Systemkonfiguration

@ Die Option Binding Update im Destination-Options-
Header ermdglicht die direkte Umleitung der IP-Pakete
an den aktuellen Standort 'S MK
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Neuerungen in IPv6 (4) &‘(IT

® Berilcksichtigung von Sicherheitsaspekten

B Zwingende Unterstutzung von Sicherheitsmechanismen
far alle IPv6-Knoten! (aber kein zwingender Einsatz)

@ Unterstutzung von Authentifizierung und Datenintegritat

® Authentifizierung/Integritatssicherung: Authentication Header
(AH)-Erweiterungskopf

® VerschlUsselung: Encapsulating Security Payload (ESP)-
Erweiterungskopf

® auch fur IPv4 verflgbar...

® Secure Neighbor Discovery (SEND)
® verhindert ,ARP-Spoofing“, d.h. das Hijacking von IP-Adressen

® verhindert Missbrauch des Autokonfigurationsmechanismus fur
Angriffe
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Neuerungen in IPv6 (5) SJ(IT

® Vereinfachung der Administration bzgl. Adressen

® Vermeidung der Renummerierung von Subnetzen bei
Anderung des ISP, z.B. wenn /48-Préafixe vergeben

@ Multi-Homing: Verwendung mehrerer Adressen
gleichzeitig, aber skalierbar = Shim6

® Nachtelle

® Zusatzaufwand durch IP-Paketkopf nun mindestens
40 Bytes (IPv4: 20 Bytes)

B z.B. IP-Telefonie: 20% statt 11% Overhead bei 8 Bit/8 KHz
unkomprimiert

® Adressen noch weniger handhabbar - DNS zwingend
® Nicht abwartskompatibel (IPv4 ist keine IPv6-Variante)
@ Zusatzlicher Aufwand fur Betriebspersonal
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Vergleich Kopffelder IPv6 und IPv4 ﬂ(".
|Pv4-Protokollkopf |Pv6-Protokollkopf

vl tos  Tewiengn v R [FeW BT
DGESen RS EERE rovoroLenon Sl HopLimi
T protocol |EGAGHGREGKSUY

Source Address

Source Address

Destination Address

] Destination Address

Identische Felder in IPv4 und IPv6
B Felder nurin IPv4
I Geanderte Felder in IPv6 V- IP Version

B Neue Felder in IPv6 IHL: IP Header Length
TOS: Type of Service

TTL: Time to Live
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Anderungen Paketformat (1) &‘(IT

® Standard-Paketkopf mit fester Lange und nur 8
Feldern (13 bel IPv4)

® Keine (Kopf-)Prufsumme = UDP-Prufsumme jetzt
zwingend

® Keine Hop-by-Hop-Fragmentierung
- Nur Ende-zu-Ende-Fragmentierung plus Path-
MTU-Discovery

® |IPv6-Spezifikation erfordert Link-MTU >= 1280
Bytes (IPv4: 68 Bytes)

® UnterstlUtzung von Ressourcenreservierung/
Verkehrslenkung (Flow Label und Traffic Class)
® Quelle setzt Flow Label, bleibt unveréndert g5 rrce4a7

@ Kette von optlonalen Paketkopferweiterungen

Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultét fur Informatik
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IPv6-Paketformat  Efg rrcasco SKIT

IPv6-Paket

optional
Standard-| Paketkopf- Paketkopf- Dat
kopf |erweiterungl| == |erweiterung N aten
0 4 12 16 24 31

_ (|Vversion| Traffic Class Flow Label
§ Payload Length Next Header Hop Limit
=
< Source Address
2
T
o’
@ . .
o Destination Address

\
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Anderungen Paketformat (2) &‘(IT

® Verschieben von Optionen in flexible
Paketkopferwelterungen

@ Kopferweiterungen sind an 64-Bit-Grenzen ausgerichtet
@ sollten zumindest einheitlichen Anfang haben, zwecks

Uberspringen % RFCE564]
@ Einteilung in Erweiterungskopfe flr

® Zwischensysteme
® Endsysteme
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IPv6-Paketkopferweiterungen ﬂ(".

® Feld ,Nachster Kopf* (Next Header): Typ der
nachfolgenden Paketkopferweiterung

@ Beispiel:

Routing-Kopf TCP-Kopf +
(Nachster Kopf = TCP) Benutzerdaten

[

»

Ubertragungsreihenfolge
® Definition von sechs Kopferweiterungen. Empfohlene Reihenfolge:

1. IPv6-Kopf 6.Fragmentierung

2. Knoten-zu-Knoten-Optionen (FragmerlF Header) o
(Hop-by-Hop Options) 7.Authentifizierung/Integritatssicherung

_ _ _ (AH — Authentication Header)
3. Optionen flur Zwischenziele .
8.Verschlusselung

gemals Routing-Kopf (ESP — Encapsulating Security Payload)
(Destination Options (1)) : . o .
_ _ 9.0ptionen fur endgdiltiges Ziel
4. Routing (Routing Header) (Destination Options (2)) héhere Schicht,

z. B. TCP oder UDP

Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fur Informatik
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Uberblick AT

Karlsruher Institut fiir Technologie

Motivation
Network
Address-
Translation
(NAT) Format
Adressierung
IPv6 ICMPV6 &
- Neighbor Discovery
Einsatz
Site Multi-Homing
52 Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fir Informatik

am TeLeMaTics http://telematics.tm.kit.edu/



IPv6-Adressdarstellung (1) -&‘(IT

B Textuelle Reprasentation von IPv6-Adressen
(128 Bit) % [RFCA4291]

@ Dotted-Decimal wie bei IPv4 nicht mehr sinnvoll

@ Hexadezimaldarstellung von 8 durch Doppelpunkte
getrennte 16-bit-Worte
z.B. 2001 :0db8:0204:0001:0206:-:5bff:fe30:bbd2

® Vereinfachungen

® Fuhrende Nullen unterdriucken
z.B. 2001 :db8:204:1:206:5bff:fe30:bbd2

@ Ein oder mehrere Gruppen von 16-bit Nullwerten kbnnen
durch zwei direkt aufeinanderfolgende Doppelpunkte
abgekurzt werden (aber nur ein einziges mal)

z.B. ¥fe80::206:5bff:fe30:bbd2

® Kanonische Schreibweise empfohlen % [RFC5952]
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IPv6-Adressdarstellung (2) -&‘(IT

® |IPv4-mapped/IPv4-compatible Adressen

B Die letzten 32 Bit konnen In der IPv4-uUblichen dotted-

decimal Schreibweise dargestellt werden, z.B.
ST 141.3.71.6 (anstatt - - fFFFF-8d03:4706)

® Prafixschreibweise wie bei CIDR, d.h. Prafixlange

kann angehangt werden, z.B.
2001:db8:204::/48

® Schreibweise mit eckigen Klammern

® URLs, z.B. B3 Rrcsoss)
http://[2001:db8:204:1:290:27FffF-Te72:b48]-:8088/
Idap://[2001:db8::7]/c=GB?objectClass?one

® Secure Copy, z.B.
scp user@[2001:db8:204::1]:dater.txt kopie.txt

Institut fur Telematik, Fakultat fir Informatik
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IPv6-Adressierungsarchitektur &‘(IT

® Adresstypen % [RFC4291]

@ Unicast
B Identifikator fir ein einzelnes Interface
® Anycast
B Identifikator flir eine Menge von Interfaces

B Paket an solche Adresse wird an eins aus dieser Menge ausgeliefert
(Ublicherweise das ,nachstgelegene®)

® Multicast
B Identifikator flir eine Menge von Interfaces
B Paket an solche Adresse wird an alle aus dieser Menge ausgeliefert

® |Pv6-Adressen sind Netzwerkschnittstellen (Interfaces) und
nicht Netzknoten zugeordnet

® Schnittstelle kann mehrere IPv6-Adressen besitzen

® Es gibt keine Broadcast-Adressen mehr!!
® deren Funktion wird durch Multicast-Adressen Uilbernommen
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IPv6 Adresstypen

Karlsruher Institut fiir Technologie

® Adresstyp wird durch fihrende Bits einer Adresse

festgelegt

® Unspecified Address
® Loopback Address
® Multicast

® Link-Local Unicast
® Global Unicast

® Besondere Adressen

® |[Pv4-mapped Address

FUhrende Bits als Prafix
00...0 (128 Bit) /128
00...1 (128 Bit) ::1/128
11111111 ff00::/8
1111111010 fe80::/10
(alles Ubrige)

- ffff:0:0/96

zur Darstellung von IPv4-Adressen im IPv6-Format,

z.B. ::ffff:141.3.70.14

® |[Pv4-Embedded IPv6 Address: 64:1f9b::192.0.2.33/96
zur algorithmischen Ubersetzung von IPv4 in IPv6-Adressen

56 Next Generation Internet — 3. NAT & IPv6 (RO)
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Scoped Address Architecture &‘(IT

® Bereichsbegrenzung (Scope) bei IPv6 B3 [Rrc4007
fester Bestandtelil der Architektur

® Multicast-Adressen besitzen expliziten Bereich,
der in der Adresse kodiert ist

® Momentan flr Unicast-Adressen definiert

® Global Scope
® Link-Local Scope

- Im Folgenden: Global Scope und Link-Local
Scope Unicast-Adressen
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Adressformat — Global Unicast ﬂ("

B Struktur ERJ [rrcsss7

Global Routing Prefix Subnet-ID Interface-ID

n 64-n 64 Bits
® Global Routing Prefix: ahnlich wie derzeit CIDR bel IPv4

@ Subnet-ID: eindeutige Kennzeichnung eines Subnetzes

® Interface-ID (IID): eindeutige Identifikation einer
Schnittstelle innerhalb eines Subnetzes
® Kann z.B. auch manuell, zufallig oder kryptographisch generiert
werden (s. CGA — Cryptographically Generated Addresses)
@ Derzeit zugeordneter Bereich flr
Global Unicast Adressen: 001, = 2000::/3

® Sollte nicht als Formaterkennungspréafix verwendet werden!
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Karlsruher Institut fiir Technologie

® Ziel: Eindeutigkeit im Subnetz fir automatisches g [rrc13e
Generieren der IP-Adresse (Auto-Kontf.)

® |ID weist keine interne Struktur auf!
® Interface kann mehrere |IDs gleichzeitig besitzen

® [ID kann manuell oder per DHCP zugewiesen sowie
zufallig, kryptographisch bzw. algorithmisch generiert
werden

® Urspringliche Idee: verwende global eindeutige IDs,
basierend auf MAC-Adresse — erleichtert Multi-Homing

® Grundlage bilden global eindeutige IEEE EUI-64-Adressen:

Bedeutung der Interface-ID

Bit Number
0 78 15 23 63

cccclccuglcccc|cccc|cccc|ccec|eeee|eeee]....|eeeeleeee

(,c“ Company, ,u“ universal/local bit, ,g“ individual/group bit, ,e“ id assigned by company)

Institut fur Telematik, Fakultat fir Informatik
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Generieren modifizierter EUI-64
Adressen &—‘(IT

B Generieren modifizierter EUI-64-Adressen aus
IEEE 802 48-Bit MAC-Adressen E_g [rrcazon

® EinflGgen von fffe in der Mitte ab dem 25. Bit
(direkt vor den e-Bits der MAC-Adresse)

@ u-Bit setzen (da Bedeutung des Bits in IPv6 gegenuber
EUI-64 umgekehrt wegen spezieller Adressen wie ::1)
® Bsp.: HW-Addr: QO:10:4b:fle:52:e4_ (48bit IEEE)

/ \
/ / \ \

0010:4b : ‘4e:52e4
ff fe
-2 1ID: 0210:4bff:fede:-52e4

® Fur IEEE EUI-64-Adresse muss lediglich das u-bit
invertiert werden = modifiziertes EUI-64-Format
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Schutz der Privatsphare (1) SJ(IT

® Nachtell durch Generieren der Interface-ID aus
statischen IEEE-MAC-Adressen:

® |ID bleibt gleich, auch wenn Zugang gewechselt wird

@ In einigen Fallen (mobile Knoten) kdnnten
Bewegungsprofile leichter erstellt werden
—> Abhilfe: Interface-ID periodisch zufallig &ndern

® |ID wird zufallig generiert und mehr oder weniger
haufig gewechselt Eg rrcaos

® z.B. MD5-Hash uber Historie bzw. initialen Zufallswert
sowie ,normal generierte” Interface-I1D

@ Kollisionen werden tber Duplicate Address Detection
erkannt
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Schutz der Privatsphare (2) &‘(IT

® Problem mit RFC 4941

® Haufig wechselnde Adressen — nur fur ausgehende
Kommunikation

B Stabile EUI-64-basierte Adresse bleibt flir Server-
Funktionen erhalten

® Dennoch Korrelation moglich

@ Stable Privacy-Enhanced Addresses E g rrcra17
® Zusatzlich zu temporaren RFC4941-Adressen
@ Algorithmische Methode
® Gleiche, stabile IID innerhalb des gleichen Subnetzes
® |ID wechselt, wenn Subnetz gewechselt wird
® Mussen trotz Neustart des Knotens stabil bleiben
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Link-Local Unicast-Adressen SJ(IT

® Jedes IPv6-Interface muss zumindest eine Link-Local-
Unicast-Adresse besitzen
® erreicht Systeme innerhalb eines Netzsegmentes bzw. im gleichen
Subnetz
® Bilden einer Link-Local Address: fe80::/64 + Interface-ID

® Nur link-lokal giltige Adressen, relativ zum jewelligen
Interface, d.h. Interface muss ggf. angegeben werden
® Erfordert neue Socketschnittstellen

® Erfordert Moglichkeit der zusatzlichen Angabe (Scope Identifier),
z.B. fe80::206:5bff:fe30:bbd2%eth0

® Herausfinden anderer Link-Local-Adressen durch
ping6 —1 ethO ff02::1 (Angabe des Interfaces ist notwendig)

B Einsatz der Adresse bel ICMP-Kommunikation mit Router
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Keine Site-Local Unicast Adressen -\\-J(IT

® Ursprungliches Konzept fur ,Private” Adressen, die
nur innerhalb einer ,,Site* gultig sind
® kdonnen/durfen nicht global geroutet werden
® fUr unverbundene Netzwerke % [RFC3879]
® Site-Locals wurden inzwischen zurtickgezogen

® Probleme im Wesentlichen begrindet durch
@ 1. Mehrdeutigkeit/Nicht-Eindeutigkeit der Adressen
@ 2. Unscharfe Definition einer ,Site*

® Kein Einsatz von Site-Locals!
® Bessere LOsung: ULAS, siehe nachste Folie

Institut fur Telematik, Fakultat fir Informatik
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Unique Local IPv6 Unicast Addresses &‘(IT

® Neuer Typ von IPv6 Unicast Adressen, die g rrcaies)

& ftér_ IoI;aIe Kommunikation gedacht sind (innerhalb einer
,olte”

® Ublicherweise nicht im globalen Internet geroutet
werden

@ aber global eindeutig sind

® Eigenschaften von ULAS

® Global eindeutiges Prafix (zumindest mit hoher Wkt.)
® Wohlbekanntes Prafix (fc00: :/7) zum leichten Filtern

B Keine Konflikte

® beim Verbinden oder Zusammenlegen zwelier ,Sites"
® bei gelegentlichen Lecks durch DNS oder Routing

® |SP-unabhangig, ohne dauerhafte oder intermittierende
Konnektivitat

® Anwendungen behandeln diese Adresse wie ,normale“
global gultige Adressen
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Unique Local Adressen — Aufbau &‘(IT

B Aufbau:
L Subnet-ID Interface-ID
71 40 16 64 Bits

® Prefix ¥c00: /7 (belegt 0,781% des Adressraums)

® damit stehen 2050 fur eine geschatzte Weltbevolkerung von 9.3
Milliarden immer noch 236-/48-Prafixe pro Person zur Verfigung

® =1, wenn Prafix lokal zugewiesen, L=0 reserviert flr
zukUnftige Methoden

@ Global-1D: wird zufallig generiert, z.B. mit Hilfe von
rightbits(SHA-1(64-bit NTP Zeitstempel | EUI-64 ID), 40)
® ULAs haben globalen Geltungsbereich

® Site kann mehrere solcher Adressen gleichzeitig
verwenden
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Multicast-Adressen &‘(IT

B Struktur % [RFC4291, RFC7371]

Flags Flags
11111111|Field |[Scope| Field Group ID
1 2
8 4 4 4 108 Bits
® Flags OR[PIT riririr

B Transient-Bit

® 0 = permanente, ,wohlbekannte” (von der IANA vergebene)
Gruppenadresse

® 1 = dynamisch vergebene, ,transiente* Gruppenadresse
® P-Flag fur Unicast-Prefix-based IPv6 Multicast % [RFC3306]

® R-Flag fur eingebettete
Rendezvous-Point-Adressen % [RFC3956]
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Multicast-Adressen (2) &‘(IT

a8 Scope: % [RFC7346]
16 mogliche Gultigkeitsbereiche/Reichweliten

— 0 und 15 sind reserviert — 4: admin-local

— 1: interface-local — 5: site-local

— 2: link-local — 8: organization-local
— 3: realm-local — 14: global

— Rest bisher nicht vergeben

® Spezielle Adressen
@ All-nodes: ff02::1 (link local), ff01::1 (interface-local)
@ All-routers: ff02::2 (link local), ff05::2 (site-local)

B Solicited-Node: ff02:0:0:0:0: 1:ffXX:xxxX
(x: Low order 24-bits der Unicast/Anycast-Adresse)
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Anycast-Adressen &‘(IT

® Zustellung eines IP-Pakets an einen Zielknoten
aus einer Gruppe von Zielknoten (identifiziert
durch die Anycast-Adresse)

® |P-Paket wird dem nachstgelegenen (nach
Routingmetrik) Zielknoten zugestellt

® Routing sucht den nachstgelegenen Zielknoten

® Quelle hat keine Einflussmoglichkeit auf die Wahl des
Zielsystems

® Eintragen von ,Host-Routen*, ggf. aggregierbar, sonst
Skalierbarkeitsprobleme fur globale Anycastadressen

® Anycast-Adressen sind syntaktisch nicht
unterscheidbar von Unicast-Adressen!
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Zusammenfassung Adressen -&‘(IT

B Global Unicast
® 64-bit Netzwerkteil (Global Routing Prefix + Subnet)
® 64-bit Interface Identifier

® Unique Local Unicast

® Spontan gene_rierte Adresse, eingeschrankter
Geltungsbereich

B Link-Local Unicast
® besitzt jedes Interface
® erreicht On-Link-Systeme (gleiches Subnetz)
® Multicast
@ Gruppenadresse, Auslieferung an alle Mitglieder
B Anycast
® Gruppenadresse, Auslieferung an (irgend)ein Mitglied

Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik

-
am TeLeMaTics http://telematics.tm.kit.edu/



Uberblick AT

Karlsruher Institut fiir Technologie

Motivation
Network
Address-
Translation
(NAT) Format
Adressierung
IPv6 ICMPV6 &
- Neighbor Discovery
Einsatz
Site Multi-Homing
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ICMPV6 SKIT

® Koordination und Kontrolle des IP-Verkehrs durch

neues ICMP (Internet Control Message Protocol)

® Aufgaben des alten ICMP, alten IGMP und alten ARP
® weitere neue Aufgaben

® Arten von ICMP-Nachrichten
® Fehlernachrichten
B Informationsnachrichten
® Echo-Nachrichten (Ping)
® Verwaltung von Multicast-Gruppen (friher IGMP, jetzt MLD)

® Neighbor Discovery: IPv6 Knoten am selben

Link konnen mit ND % [RFC4861]

® Die Anwesenheit anderer ,,On-Link*-Systeme erkennen
® gegenseitig die Link-Layer Adresse bestimmen
® Router finden

B Erreichbarkeitsinformation Uber Pfade zu aktiven Nachbarn
erhalten
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Neighbor Discovery — Mechanismen &‘(IT

1.

2.

Auffinden von Routern und Konfigurationsparametern
(Router Discovery)

Automatisches Konfigurieren von IP-Adressen

a) Link-lokale Adresse: % [RFC4862]

— wird fir Kommunikation zur Konfiguration mit ICMP bendtigt

— zur Kommunikation mit On-link-Systemen, d.h. direkten Nachbarn im
gleichen Subnetz

b) Globale Adresse:
— zur Kommunikation mit Off-Link Destinations bendtigt

Auffinden von On-link-Systemen (Adressauflosung)

Erkennung von nicht mehr erreichbaren Nachbarn
(Neighbor Unreachability Detection)

Erkennung von Adresskonflikten (Duplicate Address
Detection)
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Neighbor Discovery — Nachrichten &‘(IT

B Router Solicitation

® Anforderung eines Router Advertisement flr
Schnittstellenkonfiguration

® Router Advertisement

® Periodisch vom Router versendet oder auf Anforderung durch
Router Solicitation

® Ermoglicht Router-, Prefix- und Parameter-Discovery

® Neighbor Solicitation
® Adressauflosung Onlink-IPv6-Adresse = Link-Layer-Adresse
® Erkennung von nicht mehr erreichbaren Nachbarn
® Duplicate Address Detection

® Neighbor Advertisement
® Antwortnachricht auf Neighbor Solicitation

® Redirect — Hinweis (Router - Host) auf bessere Route

Institut fur Telematik, Fakultat fir Informatik
http://telematics.tm.kit.edu/
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Router-Erkennung (Router Discovery) &J(IT

® Problem: Ermittlung eines Routers zum Senden von Paketen
an Rechner aul3erhalb des eigenen Netzsegments
(Off-Link Ziele)
® Router-Adresse unbekannt: welche Zieladresse verwenden?
® Schicht-2-Adresse des anfragenden Systems fur Antwort notwendig

® LOsung: Feststellen erreichbarer Router mit Router Discovery

® Unsolicited RAs: Router senden ,periodisch” Router Advertisement-
Nachrichten an die ,All Nodes“-Adresse ff02::1.

® Solicited RAs: Rechner kdnnen mittels Router Solicitation explizit ein
RA anfordern, welches dann zeitlich zufallig verzdgert

® per Multicast an All-Nodes gesendet wird (Regelfall)

® oder per Unicast gesendet werden kann
Router Discovery benétigt Multicast und Link-lokale Adresse

Optimierung: anfragendes System schickt Link-Layer-Adresse in RS
gleich mit, Router merkt sich diese fur Antwort

Next Generation Internet — 3. NAT & IPv6 (RO)
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Autokonfiguration -&‘(IT

Router

RA (unicast) A

| RA (multicast) 7T L
e Router S Router
“ = - Advertisement (RA) Solicitation (RS)

® RA enthalt

® Router-IP-Adresse (Link-local) und ggf. Link-Layer-Adresse
- Eintrag in die Default Router List, Link-Layer Adresse im
Neighbor Cache

® Konfigurationshinweis flr Adressenkonfiguration
(Stateless Address Autoconfiguration und/oder DHCPV6)

® Prafix-Liste far die Konfiguration globaler Adressen und Onlink-
Bestimmung

® Weitere Parameter, z.B. MTU-Grol3e, Gultigkeitsdauern d. Prafixe
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Prafix-Erkennung (Prefix Discovery) SJ(IT

® Problem: Absender eines IP-Paketes muss feststellen, ob
sich der Zielrechner im eigenen Subnetz befindet (direktes
Senden oder Senden Uber Router)

%% Wie wird das bei IPv4 gemacht?

® Losung: Entscheidung basierend auf dem Prafix des
eigenen Subnetzes

® Router-Advertisement-Nachrichten enthalten Prafix-Listen des
Subnetzes

® Vergleich der Zieladresse mit den Prafixen durch logische UND-
Verknupfung

® Entspricht das Prafix der Zieladresse einem Prafix des Subnetzes,
so wird das Paket direkt gesendet (On-link Ziel); ansonsten wird es
an einen Router Ubermittelt (Off-Link Ziel)

77 Next Generation Internet — 3. NAT & IPv6 (RO)
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Adressenkonfiguration &‘(IT

® Adresskonfiguration Alternativen

@ Stateless
B Stateless Address Autoconfiguration (SLAAC)

® FUr jedes Prafix in Prafixliste generiere Adresse durch
Kombination aus Prafix und Interface-1D

® Duplicate Address Detection (DAD) notwendig

B Stateful

® per DHCPvV6 zugewiesene Adresse
® Duplicate Address Detection trotzdem notwendig

® RA enthalt M/O-Flags als Hinweis

® M=, ,Managed Address Configuration* = vollstandige
Adressenkonfiguration via DHCPv6

® O= ,Other Configuration“ = zuséatzliche Konfiguration via
DHCPvVG6, z.B. DNS-Server-Adressen
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Zustandslose Adressautokonfiguration &‘(IT

® Stateless Address Autoconfiguration vereinfacht das
Anschlief3en von IPv6-Hosts

® FUr jedes IPv6-Interface sind die folgenden Schritte
notwendig
® Erzeugen einer Link-Lokalen Adresse
® Generieren globaler Adressen
® FUr jede Adresse: Durchfuihren der Erkennung doppelter Adressen
(Duplicate Address Detection)

® Adressen werden aus Host-lokaler Information und Router-
Information gebildet:

® Host: Interface-1D Subnet Prefix Interface-ID
® Router: bekanntgegebene ene % S~o_ Bits
Préafixe aus Prefix List in RA .(i i

® Erfordert minimale Konfiguration der Router (falls
Uberhaupt)
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Adressautokonfiguration &‘(IT

® Das Bilden einer globalen Adresse bendétigt die
vom Router verteilten Prafixe

® Ohne Router nur Bilden von Link-lokalen Adressen
moglich = ausreichend fur Kommunikation
zwischen On-Link-Systemen

® Zustandslos:

® Router merkt sich keinen Zustand uUber vergebene

Adressen an Host (im Gegensatz zu traditionellem
DHCP)

® Adressen besitzen trotzdem eine Giltigkeitsdauer
(ggf. unendlich)

® ermoglicht ,sanftes® Umnummerieren des Netzes mit
Ubergangsphase
® Wird per RA verteilt
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Autokonfiguration der Link-lokalen _A_](IT
Adresse

® Erzeugen der Interface-1D aus MAC-Adresse
® Erganzen des Prafix fe80::0 mit IID

® ergibt zusammen eine vorlaufige (tentative) Link-
lokale Adresse

® Durchfthren der Duplicate Address Detection

@ Anfrage nach Link-Layer-Adresse zu eigener IP-
Adresse

@ Erhalt von Antwort: IP-Adresse bereits in Benutzung!
@ Ausbleiben einer Antwort: IP-Adresse eindeutig
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Adressenkonfiguration &‘(IT

Link Lokale Adresse @ Solange Adresse
| ,Preferred” ist,
Router Advertisement N
NoUa Ad DAD kbnnen Anwen-
eue resse. fehlgeschlagen : . i
[ Vorlaufig (tentative) | g Duplikat dungen sie ver
. wenden
DAD erfolgreich
/GUItig [Bevorzugt} \ ® ,Deprecated"
referred y )
® 5 ) Adressen durfen
evorzugung _ 3
abgelaufen nicht mehr far
Y Giiltigkeit - _
Missbilligt | abgelavfen ————— | neue ,Verbindun
(deprecated) | 1 gu'tg gen“ verwendet

\ / werden
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Adressauflésung durch Neighbor QAT
Discovery (ND)

Te80::0800:2001:c782 NS (ZieL: Solicited-Node-
o Multicast-Address):
.i] 1 _________ _,-,i] % »Schicht-2-Adresse von
A

Ej fe80::0800:2001:c7827?“

P Anfrage (NS) N
— — = Antwort (NA) .i]q

Fe80::0800:5a00:b2c4 fe80::1000:2001:c782

® Problem: Ermittlung der Schicht-2-Adresse (=Link-Layer-Adresse) zu
einer (On-Link) IPv6-Unicast-Adresse

® LOsung: Anfrage mittels Neighbor Solicitation (NS)

® Rechner horen auf ihre Solicited-Node Multicast Address
im Bsp.: ff02::1:ff01.c782 bzw. ff02::1:ff00:b2c4

® NS an die Solicited Nodes Address des Zielrechners — kein(!) Broadcast

® Zielrechner Ubermittelt seine Schicht-2-Adresse an den anfragenden
Rechner in Neighbor Advertisement (NA) (Unicast)
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Verwendung von Multicast &‘(IT

® Einsatz von Multicast fur
® Router Discovery
® All routers ff02::2
@ All nodes multicast address ff02::1 (ohne MLD)
® Neighbor Discovery
B Solicited-Node Multicast Address
® Duplicate Address Detection
B Solicited-Node Multicast Address

® Multicast Listener Discovery (MLD)

® Zur Verwaltung von Gruppenmitgliedschaften in einem Subnetz

® Muss fir alle Multicast-Adressen ausgefthrt werden, insbesondere
fur die Solicited-Node Multicast Address

® Nicht notwendig fur Beitritt zu ff02::1
® Link-Lokale Adressen bendtigen keine Zustande im Router
® Einsatz bei ND: ermdéglicht Optimierung fir Snooping Switches...

Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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Multicast-Adressen => Link Layer &‘(IT

® Abbildung von einer IP-Multicast-Adresse auf
Link-Layer-Adresse?
® Nutzung von Link-Layer-Gruppenadressen

® Beispiel IPv6 - auf Ethernet MAC-Adressen:
33 + 33 +_d|e vier letzten Oktetts der % REC2464]
|IPve-Multicast-Adresse, z.B.
@ All-nodes (Link-Local): ff02::1 - 333300000001
B Solicited Node: ff02::1:ffOc:5e44 -3333ff0Oc5e4d4

® Ethernet-Switch kann nur effizient Pakete
verteilen, wenn er die Gruppenzuordnung kennt
® Multicast Listener Discovery-Snooping notwendig
® Switch muss Schicht-3-Protokoll beherrschen!

o Institut fir Telematik, Fakultét fur Informatik
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Konzeptionelle Datenstrukturen -&‘(IT

® Es gibt vier verschiedene konzeptionelle Caches in jedem

Endsystem:
® Prafix-Liste
B Gelernte On-Link-Préfixe aus Router-Advertisements
@ Wird zur Bestimmung von On-Link-Systemen verwendet

B Gultigkeitszeitraum (auch unendlich moglich z.B. fir Link-Local-
Adresse)

B Default Router Liste
B Liste von mdglichen Routern (mit Gultigkeitszeitraum)
B Default Router wird aus dieser Liste bestimmt

@ Neighbor Cache
® Enthalt direkte Nachbarn, zu denen klrzlich gesendet wurde
® ,On-Link* Unicast IP-Adresse - MAC-Adresse

® Destination Cache
B Kurzlich benutzte On-Link/Off-Link-Ziel-IP-Adressen
@ Abbildung Ziel-IP-Adresse = Next-Hop-IP-Adresse
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Neighbor Cache — Zustande &‘(IT

@ INCOMPLETE

® Adressauflosung noch im Gang, MAC-Adresse noch nicht
bestimmt

@ REACHABLE
® Nachbar war vor kurzem (innerhalb von wenigen 10s) erreichbar

@ STALE

® Nicht bekannt, ob Nachbar noch erreichbar. Erreichbarkeitstest
wird zuruckgehalten, bis mit dem Nachbar kommuniziert wird.

® DELAY

® Nicht bekannt, ob Nachbar noch erreichbar, aber Verkehr wurde
kdrzlich zu ihm geschickt. Ermoglicht Abwarten von Feedback
hoherer Schichten.

@ PROBE
® Neighbor Solicitation im Gange

Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik
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Adressauflosung — Ubermittlung von
Link-Layer-Adressen &—‘(IT

® Link-Layer-Adressen werden in entsprechenden
Optionen der Neighbor Discovery-Nachrichten
Ubermittelt

® Source Link-Layer Address Option (SLLAO)
® Enthéalt Link-Layer-Adresse des Senders des NS, RS oder RA

B Target Link-Layer Address Option (TLLAO)

® Enthéalt Link-Layer-Adresse des Ziels (Verwendung in NA und
Redirect)
® MAC-Adressen des Link-Layer-Rahmens werden flr
Adressaufldosung nicht ausgewertet

@ Verwendung des gleichen Mechanismus unabhangig
von des jeweiligen Schicht-2-Typs (im Gegensatz zu
ARP)
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Adressauflosung — Detalls (1) &‘(IT

® Adressauflosung wird nicht far Multicast-Adressen
durchgefuhrt

B ND stellt bidirektionale Erreichbarkeit fest
® Anfragender Knoten

® Neighbor Solicitation an Solicited-Node Address
® Quell-IP-Adresse des ausgehenden Interfaces
® Unicast Ziel-IP-Adresse wird in NS als Target Address mitgefuhrt
® eigene MAC-Adresse wird in Source Link-Layer-Address Option
(SLLAO) des NS mitgetellt (nicht notwendig fur Unicast NS)
® Ausgehende Pakete mussen bis zur Antwort
zwischengespeichert werden

® Neighbor Cache Eintrag bekommt Zustand INCOMPLETE
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Adressauflosung — Detalls (2) &‘(IT

® NS empfangender Knoten

® falls Quelladresse nicht ,::* (unspecified) und SLLAO vorhanden,
Eintrag (- INCOMPLETE) bzw. Aktualisierung (= STALE) des
Neighbor Cache Eintrags

® Neighbor Advertisement wird zuriickgeschickt

per Multicast an All-Nodes, wenn Quelladresse des NS unspezifiziert war
(= DAD), Solicited Flag=0

sonst: per Unicast an Quelladresse des NS, Solicited Flag=1

TLLAO muss angehangt werden, wenn Zieladresse des NS Multicast-
Adresse war

B andernfalls Link-Layer-Adresse im Neighbor Cache des anfragenden
Nachbarn bereits vorhanden (denn NS wurde ja empfangen)

Falls SLLAO in NS fehlt, muss ND fir Zuschicken des NA durchgefuhrt
werden

Empfang eines Solicited NA (Solicited Flag=1) zeigt bidirektionale
Erreichbarkeit an
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Adressauflosung — Subnet Anycast -\\-J(IT

® Anycast im lokalen Subnetz funktioniert direkt Gber
Neighbor Discovery

® Falls eine per NS angefragte Adresse als Anycast-
Adresse konfiguriert ist
@ NA wird zufallig verzogert

® NA mit Override-Flag=0, so dass erste Antwort im
Neighbor Cache nicht von nachfolgenden Antworten
Uberschrieben wird

® das zuerst antwortende System wird kontaktiert

91 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fir Telematik, Fakultat fir Informatik

-
am TeLeMaTics http://telematics.tm.kit.edu/



92

DAD — Detalls &‘(IT

® Prinzip: schicke NS von unspezifizierter Quelladresse (,,::)
mit Ziel der vorlaufigen Adresse

® Join an All-Nodes Multicast Address
® falls anderes System bereits mit gleicher Adresse konfiguriert

B Join fir Solicited-Node Multicast Address

® sollte zufallig verzogert werden - Stauvermeidung im Falle
gleichzeitigen Wiederanfahrens oder Empfang eines RA

® Erkennung falls zwei Knoten gleichzeitig DAD flr gleiche Adresse
durchflhren
® NS an Solicited-Node Multicast Address der selbst
konfigurierten neuen Adresse (Tentative Address)
schicken, Absendeadresse ::/128

® Warten bis max. 3s auf NA, Wiederholung NS nach 1s

® Wenn NA oder NS fur gleiche Adresse gehort wird, dann
zieht sich Knoten zurick
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Sende-Algorithmus -\\-J(IT

Next-Hop- :
Bestimmung [ Zieladresse ] \

Ziel Longest-Prefix-Match Ziel
ist mit Prefix List ist
On-Link Off-Link

\\ [ Next—H‘é)p:ZieI ] [ Next—Hoio:Router ] /

_ » Destination |«
Zieladresse \\Cacje/] Link-Local Address

A I
Bestimmung der Paket
MAC-Adresse L[ schicken

Cache

Eintrag
vorhanden?

_ ’—{ ND initileren }
Nein

-

A
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Neighbor Unreachability Detection SJ(IT

® NUD wird nicht flir Multicast-Adressen
durchgefihrt

® Nachbar erreichbar, falls Pakete als Bestatigung
eingehen, dass er erreichbar ist (auf IP Ebene)
- Zwel Moglichkeiten:

® Hinwels Uber Transportprotokoll moglich (z.B.
Empfangen von TCP ACKSs): ,Forward Progress”

@ Empfang einer NA-Nachricht auf eine NS-Nachricht
(gezielt an Unicast-Adresse des Nachbarn
-> Unicast NS)

® Dadurch schnellere Uberprifung der Neighbor
Cache Eintrage maoglich
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Duplicate Address Detection &‘(IT

® Fur welche Adressen wird keine DAD ausgefuhrt?
® Link local Unicast
@ Global Unicast
@ Unique Local Addresses
@ Multicast
® Anycast

® Pingo http://pingo.upb.de/8577
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Karlsruher Institut fiir Technologie

Secure Neighbor Discovery (SEND)

® Grol3es Problem bel IPv4

® ARP Spoofing und ARP Cache Poisoning im gleichen IP-Subnetz
- weitreichende Man-in-the-Middle-Angriffe mdglich

—> Secure Neighbor Discovery (SEND) % [RFC3971]

® Sicherheitsmechanismen
® Anforderungen: ohne IPSec, vorkonfigurierte Adressen, PKI,
vertrauenswurdige Server auskommen
- Cryptographically Generated Adresses (CGA) % [RFC3972]
® Interface-ID mittels Hash-Funktion (derzeit noch SHA-1) aus
Offentlichem Schltssel, Zufallszahl, weiteren Parametern gebildet

® Zugehdrigkeit einer CGA zu offentlichem Schlissel kann gepruft
werden (kein Falschen von IP-Adressen maoglich)

® Nachrichten kbnnen mit privatem Schltssel signiert werden

Institut fur Telematik, Fakultat fir Informatik
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SEND S\
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Sicherung des Neighbor Discovery

® Verzicht auf PKI
—> Zugehorigkeit offentlicher Schllssels zu Identitat des
Endsystems nicht prufbar
-> keine Zugriffskontrolle moglich, aber Maskerade-Angriffe
werden verhindert

® SEND-LG6sung: Optionen fur Neighbor/Router-Discovery-
Nachrichten, die RSA-Signatur tragen

Sicherung des Router Discovery

® Router Discovery ermdglicht einfachen Man-in-the-Middle
oder DoS-Angriff = Absicherung notwendig

® |dentitat von Routern kann anhand von Zertifikaten und

Zertifizierungspfaden Uberprift werden.
® Uberprufung zuriickgezogener Zertifikate unklar
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Alternative ,RA Guard”“ -&‘(IT

® SEND nicht verbreitet B 5 [Rrcs105)
® Leichtgewichtiger Mechanismus RA Guard

@ Auch als Erganzung zu SEND

B |dee
B Blockiere RA Blockiere RA Erlaube RA

auf Ports i] . ;,;
an denen #

kein Router L2-Gerdt  Router
angeschlossen Blocklere RA
o)
NEH EEmEE EEES S, WA 1240 () - Institut fur Telematik, Fakultat fir Informatik
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Karlsruher Institut fiir Technologie

® Autokonfiguration wichtiger Vorteil von IPv6, es fehlen aber
weitere Angaben wie z.B. Adressen der DNS-Server

® Drei verschiedene Ansétze: g RFc4sso)
® Wohlbekannte (Anycast-) Adressen

® Erweiterung der Autokonfiguration durch neue Router % [RFC8106]
Advertisement Option ,DNS Server” (je Server eine Option)

® Stateless DHCPv6 % [RFC3736]
® Moglicherweise auch alle drei Methoden kombinierbar

DNS Discovery

Institut fur Telematik, Fakultat fir Informatik
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Uberblick AT
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Motivation
Network
Address-
Translation
(NAT) Format
Adressierung
IPv6 ICMPV6 &
- Neighbor Discovery
Einsatz
Site Multi-Homing
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Ubergang IPv4 > IPv6 &‘(IT

® Grundlegende Ubergangsmechanismen gfj rrcszis

® Dual IP Layer (Dual-Stack): IPv6-fahige Knoten
besitzen eine IPv4 und (mind.) eine IPv6-Adresse

® Entscheidung Uber Verwendung von IPv4 oder IPv6 wird durch
DNS bzw. Anwendung getroffen

B Existiert eine IPv6-Adresse? AAAA Resource Record

® Tunnelmechanismen
® |Pv6-Paket wird in IPv4-Paket eingepackt

® Zusatzaufwand (IPv4-Kopf + Ein-/Auspacken) verringert
Leistung

® Konfigurierte Tunnel
B Automatische Tunnel: 6to4, Teredo

® Erganzung durch NAT64/DNS64
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Beispiel: DNS-Anfrage nach AAAA-
Records -&‘(IT

>dig AAAA www.tm.kit.edu

; <<>> DiIG 9.7.0-P1 <<>> AAAA www.tm.kit.edu

;> global options: +cmd

;> Got answer:

;> —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 37233

> Flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 6, ADDITIONAL: O

> > QUESTION SECTION:
swww.tm.kit.edu. IN AAAA

;> ANSWER SECTION:
www.tm.kit.edu. 68285 IN AAAA 2a00:1398:2:4000::42

;> AUTHORITY SECTION:

edu 126084 1IN NS g-edu-servers.net.
edu. 126084 IN NS d.edu-servers.net.
edu. 126084 IN NS I .edu-servers.net.
edu. 126084 IN NS a.edu-servers.net.
edu. 126084 IN NS c.edu-servers.net.
edu. 126084 IN NS f.edu-servers.net.

;> Query time: O msec
;> SERVER: 2a00:1398:2:4000::11#53(2a00:1398:2:4000::11)
;> WHEN: Mon Feb 27 16:08:34 2012 “—

; MSG SIZE rcvd: 171 DNS-Anfrage via IPv6!
Next Generation Internet — 3. NAT & IPv6 (RO) o Institut fir Telematik, Fakultat fir Informatik
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Ubergang IPv4 - IPv6 — Dual Stack AT

Strategie
Global Unicast IPv6 Addresses ]
E. ................................................................... E ZWISChen V4/V6 Dual Stack Hosts
: v6 f e | V4/V? (1) Bidirektionaler konfigurierter
: IPv6-in-1Pv4 Tunnel (Host-Host)
IPV6-Internet : (2) Konfigurierte Default Route zu
................................................. v6 | Relay- : einem Relay Router (statischer

Tunnel, Host-Router, Router-Host)

IPv6inIPv4
(Protokoll 41)

IPv4-Internet||| (2)

103 Next Generation Internet — 3. NAT & IPv6 (RO)
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Ubergang IPv4 = IPv6 — v6-only -&‘(IT

Global Unicast IPv6 Addresses

v4/v6-Host mit v6-only Host

(3) Hinrichtung wie voriger Fall
v4->GU, d.h. konfigurierte
Default Route zu einem Relay
Router (statischer Tunnel)

v6-only mit v4-only
(4) Keine direkte Kommunikation

maoglich! Nur Indirekt mittels
IPv4/IPv6-Gateways - NAT64

(3)

IPv4-Internet

[\

v4/v6
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Anderungen bei Anwendungen &‘(IT

® Anderungen ziemlich gering: Anwendungen mussen
langere Adressen verwenden - neue Adressfamilie
AF _INET6 sowie neue Adressstrukturen notwendig
(1n6_addr, sockaddr_1n6).
® Zuséatzliche Felder (Class Field, Flow Label) sowie Interfaces
mussen gesetzt werden kdnnen (Erweiterung der Socket API)

® Zur Aufldsung des logischen Namens statt % [RFC3493]
gethostbyname() nun getaddrinfo()
(in anderer Richtung: getnameinfo()) verwenden

- Funktionen unterstitzen IPv6 und IPv4
® Statt 1net_ntoa() nun 1net_ntop() zur textuellen Darstellung

® HowTo % [Castro09]
® Betriebssysteme: Linux, MacOS X >=10.2, Windows7-10

® Die meisten Anwendungen funktionieren bereits mit IPv6
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Anderungen im Routing &‘(IT

Die langeren IPv6-Adressen mussen auch durch die
Routingprotokolle unterstutzt werden

B Inter-Domain-Routing BFg rrcareol

®@ MBGP — Multiprotocol BGP kann u.a. IPv6-Adressen
transportieren

B Intra-Domain-Routing .5 Rressao
B OSPFv3 ist fur IPv6 entwickelt worden

® |S-IS kann ebenfalls mit kleiner Anderung IPv6 Routen
tragen
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Wieso bisher kaum IPv6? &‘(IT

® Relativ spate Unterstutzung durch Router- und
Betriebssystemhersteller
® Halbherzige Implementierungen in Software...
® Inzwischen viele Endsysteme IPv6-fahig

® Wenig neues

® Viele Vorzuge von IPv6 mittlerweile auch fur IPv4 implementiert
® Autokonfiguration (DHCP, allerdings aufwandiger)
B Authentifizierung und Verschlisselung
@ Multicastadressen m. impliziter Reichweite 239.0.0.0/24

® Operationale Kosten steigen (Personal, Training, ...)

® Bisher kaum Nachfrage nach IPv6-Unterstltzung

® fehlende IPv6-fahige Software (IPv6-fahige Anwendungen fehlen
teilweise noch)

® einige Provider bereits IPv6-fahig, aber kaum Kundennachfrage
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Weitere Probleme... -\\-J(IT

® |Pv6 ohne Abwartskompatibilitat entwickelt
& |IPv4 kein Spezialfall von IPv6

® Keine sinnvollen Ubergangsstrategien entwickelt

® Keine ausreichende Hardware-Unterstltzung
® Performance-Nachteile, u.a. bei ACLs
® Kein so umfangreiches, ausgereiftes Test-Equipment

® Management-Software und Tools haufig nur fur
IPv4 verflgbar

® Autokonfiguration von Adressen in einigen Fallen
unbrauchbar

B Kontrolle der Adressen aus Sicherheitssicht
(Logging usw.) wunschenswert - DHCP
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Uberblick AT
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Motivation
Network
Address-
Translation
(NAT) Format
Adressierung
IPv6 ICMPV6 &
- Neighbor Discovery
Einsatz
Site Multi-Homing
\
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Site Multi-Homing — Problematik SJ(IT

® Mehrere IPv6-Adressen kein Problem, aber

® Anwendungen mussen Ausfall Gberleben
® TCP-Verbindungen Uberleben keinen Adressenwechsel
® Verschiebt Problematik in Anwendungen

® Problem mit Ingress-Filtern (verwerfen topologisch
falsch adressierte Pakete)

@ Erfordert richtige Auswahl der Adresse auf Senderseite
(Source Address Selection)

@ Skalierbares Site Multi-Homing far IPv6?
(Anforderungen in g [Rrcsss2) )

@ |[dentifier/Locator-Problematik spielt auch hier eine Rolle
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Site Multi-Homing: Grobkonzept ﬂ("

® Transportprotokolle und Anwendungen sehen nur den ULID (Upper Layer
|dentifier)

® Shim (Zwischenschicht) setzt ULID in Locator (LOC) aus Locator Set um
® FUr das Transportprotokoll und die Anwendungen andert sich nichts

Sender A Empfanger B
Upper Layer Protocol Upper Layer Protocol
Q: ULID(A) Q: ULID(A)
Z. ULID(B) Z. ULID(B)

Q: LOC(A)
Z: LOC(B)

Q: LOC(A)
Z: LOC(B)

Netzwerk-Pfad
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Site Multi-Homing — Zwischenschicht
“Shim® ) T

@ Platzierung: Oberhalb IP-Routing unterhalb IP-
Endpunkt-Funktionalitat (Reassemblierung, IPsec),
gleich wie Extension Header

Anwendungsschicht

Transportprotokolle -
|dentifier

IP Endpoint Sublayer
AH/ESP, Frag./Reass, Dest Opts

ID<>Locator
Zwischenschicht (Shim)

» <

Locator

IP Routing Sublayer

112 Next Generation Internet — 3. NAT & IPv6 (RO) Institut fur Telematik, Fakultat fir Informatik

-
am TeLeMaTics http://telematics.tm.kit.edu/

T



113

Shim6 Protokoll — Ablauf Efg Rrrcsss3) I

® Das Shim6-Protokoll verwendet IPv6-Erweiterungskopfe

@ Initialer Kontakt
® Anwendung in System A mochte Paket an B senden
® vorerst noch kein Shim6-Einsatz (ULID Paar wird bestimmt)

® 4-Wege-Handshake: Austausch Locator Set (Partner muss

auch Shim6 konnen)
® Kontext fur Locator Set wird etabliert
® Kontext wird Gber Garbage Collection deaktiviert

® Kommunikation wird normal weitergefuhrt, durch Einsatz
von ULIDs als Locator Paar sogar ohne Zusatzaufwand

® Erreichbarkeitstests werden standig durchgeflhrt

® Fehlerfall: neues funktionierendes Locator-Paar
aushandeln und auf dieses umschalten

® Nach Umschalten tragen Datenpakete Shim6 Extension Header (8-
Byte) mit Context-Tag (47 Bits)
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Shim6 — Diskussion -\\-J(IT

® LOosung im Einklang mit Ende-zu-Ende-Prinzip
@ keine Infrastrukturanderung erforderlich

® LOsung funktioniert nur, wenn beide Endsysteme
Shim6-fahig sind
® Wenig Akzeptanz bei Providern

® Endsysteme entscheiden Uber Verkehrsfluss bzw. —
lasten - passt nicht zu Traffic Engineering

@ Keine Moglichkeit fur Provider Netz als Ganzes zu
steuern
® Neue Losungen fur das Routing-System gesucht,
basierend auf ID-/Locator Split
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Aufgaben -\\-J(IT

® 3.1 Nennen Sie die Unterschiede zwischen IPv4 und IPv6

® 3.2 Welche (Leistungs-)Vorteile bringt IPv6 flr das
Routing?
® 3.3 Ein Rechner mit Ethernet-Interface habe die MAC-
Adresse 00:90:27:72:0B:48.
® a) Wie lautet seine Link-Local-Adresse?
® Db) Auf welche anderen IPv6-Adressen antwortet er noch?
® c) Welche weiteren MAC-Adressen sind hierzu notig?

® 3.4 Weshalb macht NAT fur IPv6 keinen Sinn?

® 3.5 Was sind/waren Hinderungsgrunde fir die Einfihrung
von IPv6?
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